G.T.U. SIBER GUVENLIK YUKSEK LISANS PROGRAMI

Bilisim sistemleri, bankacilik, egitim, saglik, sirket yonetimi, e-ticaret, telekomiinikasyon, ulagim,
tekstil, otomotiv, liretim tesisleri gibi hemen hemen tiim kamu ve 6zel sektér kurumlarinda yaygin
olarak giiniimiizde kullanilmaktadir. Bilisim sistemlerinde saklanan, islenen ve iletilen bilgi
varliklari, bu sistemlerin islemci giicii, bellegi, zaman1 gibi bilgi islemede etkin varliklar yetkili
kullanicilarin  hizmetine sunulmaktadir. Oysa yetkisiz ve kotii niyetli kullanicilar(bilgisayar
korsanlari, terdristler, kotiiciil yazilimlar, vs.) ag tizerinden kimlik dogrulama mekanizmalarin
asarak s0z konusu kaynaklar i¢cin 6nemli tehdit olusturmaktadirlar. Bu tehditler 6yle boyutlara
ulagmistir ki para, mal hatta can kaybina neden olabilecek etkiler olusabilmekte, ulusal giivenlik
ihlallerine kadar varabilmektedir. Kavram standart bilgi giivenliginden siber giivenlige
genisleyerek, iizerinde yazilim barindiran her tiirli bilisim teknolojisi {iriinii aga bagli olsun veya
olmasin siber tehdit altina girmektedir.

Bu gergevede, “Siber Giivenlik Yiiksek Lisans Programi™nin amaci, bilisim sistemleri ve
giivenligi alaninda ¢aligan ilgili tiim lisans mezunlarmin bilgi giivenliginde ileri teknolojik bilgi
birikimini artirmak, onlara akademik arastirma disiplini kazandirmak ve endiistrinin bu alanda
aradig1 yetkinligi edindirmektir. Bu baglamda halihazirda sektorde ihtiya¢ duyulan alanlarda
kurgulanan bir miifredata sahip olup, zaman i¢inde istege bagl yeni alanlarda gelisen teknolojiler
ve gereksinimler dogrultusunda giincellestirilecektir.

Bu amaglar programin hedef kitlesi;
e Bilisim gilivenligi Alaninda uzmanlagsmak isteyen Bilgisayar- biligim sist. Miihendisleri,
e Siber Giivenlik alanina yonelmek isteyen farkli fen ve miihendislik dali mezunlari,
e Halen bilisim alaninda c¢alisan ve bu Siber giivenlik alandaki uzmanligini derinlestirmek
isteyen personel,
Programdan mezun olan 6grencilere;
e Bilisim sistemleri giivenlik/risk analizleri yapabilme, sorunlari ¢ozme becerisi kazandirmak
e Kriptografik protokollerin analiz ve tasarimini yapabilme becerisi kazandirmak
e BT Giivenlik sistemi tasarim siirecini tanimlayabilme ve giivenlik risk analizini yapabilme
becerisi kazandirmak
e Siber savaslarin niteligi, savunma strateji ve yontemlerini gelistirebilme yetenegi
kazandirmak
Yiiksek Lisans Programina kimler basvurabilir.
a) ALES Sayisal en az 75 (veya esdeger GRE) olanlar.
b) Yabanci dil yeterliligi asagidakilerden biri ile belgelenmis olmalidir
i) YDS den en az 50 puan alinmus olmas.
i1)) TOEFL IBT/CAE gibi gecerliligi YOK tarafindan kabul edilen sinavlarda YDS esdeger
puani alinmis olmasi, ‘
iii) veya G.T.U. tarafindan yapilan Ingilizce sinavindan en az 60 alinmis olmasi,
1v) 100% Ingilizce egitim-O6gretim yapan yurt i¢i ya da yurt dis1 bir tiniversiteden mezun
olanlar.
C) Bilgisayar, Elektronik Miihendisligi veya Matematik Miihendisligi lisans mezunlari

d) Yabanci uyruklu 6grenci kabulii miimkiin olup, bu égrenciler G.T.U. lisansiistii egitim-6gretim
yonetmeligi esaslarina gore programa kabul edilecektir.
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